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Management
Summary

Synopsis

Wie Eraneos
Kunden
unterstutzt

Die Schweizerische Bankiervereinigung (SBVg) hat im November 2025 die
dritte Auflage ihres Cloud-Leitfadens verdffentlicht. Der vorliegende Beitrag
analysiert die wesentlichen Neuerungen und ordnet sie regulatorisch ein. Im
Zentrum steht der risikobasierte Ansatz, wonach nicht sémtliche theoretisch
denkbaren Risikoszenarien abgesichert werden mussen, sondern nur die im
konkreten Einzelfall voraussehbaren und mit verhdltnismdssigem Aufwand
vermeidbaren. Die dritte Auflage berlcksichtigt insbesondere die Anforde-
rungen aus dem FINMA-Rundschreiben 2023/01 zu operationellen Risiken
und Resilienz. Der Beitrag beleuchtet die vier Schwerpunktthemen des Leit-
fadens - Governance, Datenbearbeitung mit Fokus auf Bankkundendaten,
behordliche Herausgabeanfragen sowie Audit-Anforderungen - und zeigt
auf, wie der Leitfaden den Umgang mit Cloud-Diensten im regulierten
Umfeld vereinfacht, ohne sdmtliche Umsetzungsfragen abschliessend zu
kladren. Abschliessend wird der schweizerische Ansatz dem EU-Recht,
namentlich DORA, gegenlbergestellt.

Eraneos begleitet Finanzinstitute und andere regulierte Organisationen bei
der Entwicklung und Umsetzung ihrer Cloud-Strategien — von der ersten
Standortbestimmung bis zur nachhaltigen Verankerung im Betrieb. Mit
einem bewdhrten Cloud-Strategierahmen und umfassender Branchener-
fahrung im Finanz- und Versicherungssektor unterstltzt Eraneos bei der
Analyse regulatorischer Anforderungen, der Entwicklung individueller Ziel-
bilder sowie der Auswahl und Integration geeigneter Cloud-L&sungen.

Unsere Kundinnen und Kunden profitieren von:
e Strategischer Beratung zur Verankerung einer Cloud-Strategie, die
regulatorische, technische und wirtschaftliche Aspekte integriert

e Umsetzung von Best Practices fur Governance, Datenklassifizierung,
Schutzmassnahmen und Auditierung gemdss den Anforderungen von
FINMA und SBVg

e Begleitung bei Auswahl, Verhandlung und Integration von Cloud-Provi-
dern sowie bei der Entwicklung individueller Betriebsmodelle

e  Workshops zum Aufbau von Know-how und zur Starkung der
Akzeptanz fur Cloud-Initiativen

e Laufende Unterstltzung bei der Weiterentwicklung der Cloud-Strategie
im Hinblick auf regulatorische und technologische Verdnderungen

Mit diesem Ansatz ermoglicht Eraneos seinen Kunden, die Cloud-Transfor-
mation im regulierten Umfeld sicher, effizient und zukunftsgerichtet zu
nutzen.
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Hintergrun

nde,

Entwicklung und
Schwerpunkte

Die Schweizerische Bankiervereinigung (SBVg) hat im
November 2025 die dritte Auflage inres Cloud-Leit-
fadens veroffentlicht. Der Uberarbeitete «Recht-

liche und regulatorische Leitfaden fur den Einsatz von
Cloud-Dienstleistungen durch Banken und Wertpapier-
hduser» ersetzt die Version von Februar 2020 und
berucksichtigt die zwischenzeitlichen rechtlichen und
regulatorischen Entwicklungen. Die mit RS-FINMA
2023/01 erfolgte «Totalrevision» der FINMA-Regulie-
rung im Bereich der operationellen Risiken bildet den
Hauptanlass flr die Aktualisierung des Cloud-Leitfa-
dens und erkldrt dessen wichtigste Neuerungen gegen-
Uber der Vorgdngerversion. Bspw. wurde das Konzept
der «Operationellen Resilienz» aus RS-FINMA 2023/01
im Cloud-Leitfaden Gbernommen.

Vorab ist anzumerken, dass der Leitfaden selbst kein
verbindliches Recht setzt, sondern als Auslegungs-

hilfe dient. Gleichwohl orientiert sich die Aufsichtsbe-
hoérde FINMA in ihrer Praxis an solchen Branchen-
standards. Die FINMA wird grundsdatzlich bei der Ent-
wicklung solcher Leitféiden konsultiert, wobei der ge-
naue Umfang ihrer Mitwirkung bei diesem spezifischen
Leitfaden nicht 6ffentlich dokumentiert ist. In der

Regel erfolgt jedoch ein Austausch zu den wesentlichen
Punkten, um sicherzustellen, dass die Branchenleitlinien
mit den aufsichtsrechtlichen Erwartungen lGberein-

stimmen. Wdahrend die erste Leitfaden-Version von
2019 hauptsdachlich grundlegende rechtliche Fragen
adressierte, stehen heute vermehrt die konkreten tech-
nischen und organisatorischen Massnahmen im Fokus.
Die anfénglichen grundsdtzlichen, rechtlichen Beden-
ken - insbesondere bezuglich Bankkundengeheimnis
und Datenschutz - wurden aufgrund der zusehend de-
taillierteren FINMA-Regulierung sowie der sich dahin-
gehend entwickelten Behérden und Branchenpraxis
weitgehend geklart. Damit hat sich die Diskussion von
der grundsatzlichen Zuldssigkeit zur praktischen
Umsetzung verlagert.

Die zwischenzeitlichen Erfahrungen der unterschied-
lichen Institute haben dazu gefihrt, dass die anfangli-
chen Rechtsfragen weiter gekldrt sind; somit hat sich
die Diskussion betreffend Cloud weg von rechtlichen
Fragenstellungen hin zu nicht-rechtlichen Fragen rund
um Vorgaben flr angemessene technische und organi-
satorische Massnahmen gewandelt.

Mithin bilden insbesondere Fragen um technische und
organisatorische Massnahmen (zur Umsetzung der
Vorgaben von RS-FINMA 2023/01) die Schwerpunkte
des revidierten Cloud-Leitfadens, wobei rechtliche
Fragen im engeren Sinn, nach wie vor relevant sind
(Stichwort: «Foreign Lawful Access»).
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Risikobasierter
Ansatz als
chlusselelement

Ein zentrales Konzept des Leitfadens ist der risikobasierte Ansatz bei der
Definition und Implementierung technischer, organisatorischer und vertrag-
licher Massnahmen.

Diese mussen nicht sédmtliche theoretisch denkbaren Risikoszenarien adres-
sieren, sondern fokussieren auf diejenigen, die im konkreten Einzelfall nach
dem gewodhnlichen Lauf der Dinge voraussehbar und bei pflichtgemdssem
Verhalten vermeidbar sind.

Der vollsténdige Ausschluss sémtlicher Risiken ist weder praktisch

moglich noch gesetzlich verlangt. Massgebend sollte sein, dass die im Einzel-
fall erforderliche Sorgfalt eingehalten wird, indem die voraussehbaren, insti-
tutsspezifischen Risiken adressiert und durch die zustdndigen Rollen,
Funktionen etc. mit angemessenen technischen und organisatorischen Mass-
nahmen sichergestellt werden.

Primare Risiken und Schutzmassnahmen

Risiken fiir Vertraulichkeit
@ e Datenzugriff Cloud-Anbieter

Primdre Risiken
Jr s Risiken fiir Verfligbarkeit
A&, e Technischer Ausfall Cloud-Anbieter

o Datenzugriff externer Dritter (Angreifer) oder Infrastruktur
e Datenabfluss aufgrund technischer Fehler e Sperrung aufgrund hoheitlicher
o Lawful Access Anordnung (bspw. Sanktionen)

£3 Technische Massnahmen
- Anonymisierung @

- Pseudonymisierung @
- Verschlusselung @

- Redundante Datenhaltung C

N " /_\ - .
@ Vertraulichkeit {3} Verfugbarkeit

e Sperrung durch externe Dritte (insb.
Ransomware)

Risikobasierter Ansatz: Voraussehbare Risiken mussen mit Massnahmen abgesichert werden

55 Organisat. Massnahmen B> Vertragliche Massnahmen
—D>.Kontir]uierliche Uberwachung der @ O - Verfahren bei Behérdenanfragen regeln @ O
ienstleister
- Informationspflichten @ O
- Regelmdssige Priifung der @ oy

Sicherheitsstandards = - Prifungs- und Anfechtungspflichten @ G
- Zugriffs- und Berechtigungs-konzept @ ) - Verfahrensfiihrungsrechte fur Institut @ O
(auch techn. Mass.) <

- Vertraulichkeitsverpflichtung @
- Dokumentation und Aufzeichnung @ O

) ) B ~ +Audit-Rechte @
- Exit-Strategie definieren &

- Mehrere Cloud-Anbieter O
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Wichtige
Neuerungen der
dritten Auflage

Im Vergleich zur zweiten Auflage aus dem Jahr 2020 enthdlt die neue
Version folgende wesentliche Anderungen:

e  Stdrkerer Fokus auf Resilienz: Die dritte Auflage berlcksichtigt die Anfor-
derungen aus dem FINMA-Rundschreiben 2023/01 zu operationellen Ri-
siken und Resilienz, das nach der zweiten Auflage in Kraft getreten ist.

e Konkretisierung des risikobasierten Ansatzes:
Die neue Version betont stdrker, dass angemessene techni sche, orga-
nisatorische und vertragliche Massnahmen nicht sémtliche theoretisch
denkbaren Risikoszenarien adressieren missen, sondern auf diejenigen
fokussieren sollen, die im konkreten Einzelfall voraussehbar und vermeid-
bar sind.

e Aktualisierte Begriffsdefinitionen: Die dritte Auflage ergdnzt und prdzi-
siert Begriffe und nimmt neu bspw. den Begriff der «kritischen Daten»
gemdadss FINMA-RS 2023/01 auf.

e Erweiterte Governance-Anforderungen: Der Leitfaden unterstreicht die-
Notwendigkeit einer verbindlichen Governance mit klaren Aufgaben,
Kompetenzen und Verantwortlichkeiten fir den ordnungsgemdssen
Betrieb nach Projektabschluss.

e Klarere Regelungen zu behérdlichen Anfragen: Die Ausfihrungen zum
Umgang mit «Foreign Lawful Access» - dem Zugriff ausldndischer
Behorden auf Daten - wurden prdzisiert und erweitert.

e Praktische Anwendungsorientierung: Die neue Fassung ist stdrker auf
die konkrete Umsetzung der Cloud-Strategie in verschiedenen Institu-
ten ausgerichtet und bericksichtigt die unterschiedlichen Geschdfts-
und Betriebsmodelle.

Der Cloud-Leitfaden des SBVg gliedert sich auch in seiner dritten Auflage in
die bekannten Kapitel mit den vier inhaltlichen Schwerpunkten Steuerung
(Governance mit Risk Management), Daten, Behdrden sowie Audit.
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Vier Schwerpunkt-

themen

1. Steuerung (Governance
mit Risk Management)

Cloud-Governance nach
Projektabschluss

Die dritte Auflage betont die Notwendigkeit einer

verbindlichen Governance mit klaren Aufgaben,

Kompetenzen und Verantwortlichkeiten -

insbesondere fur den laufenden Betrieb nach

Projektabschluss:

e Laufende Uberwachung der
Cloud-Dienstleistungen

e Regelmdssige Uberpriifung der
Risikobeurteilung

e Rechtzeitige Erkennung und Bewertung von
Anderungen beim Anbieter oder in dessen
Lieferkette

Eine Regionalbank nutzt Microsoft 365 flr die
interne Kommunikation. Die Governance-
Uberwachung ergibt, dass Microsoft einen neuen
Unterakkordanten flr Support in einem Drittstaat
beigezogen hat.

Erforderliche Governance-Massnahmen:

e  Aktualisierung der Risikobeurteilung beztglich
des neuen Auslandsbezugs

e  PrUfung der vertraglichen Absicherung
(Informationspflichten, Datenschutzgarantien)

e Bewertung, ob zusdtzliche technische
Massnahmen erforderlich sind

e Dokumentation der Entscheidung und ggf.
Eskalation an zustédndige Gremien

Die dritte Auflage unterstreicht die Notwendigkeit einer
verbindlichen Governance mit klaren Aufgaben,
Kompetenzen und Verantwortlichkeiten - nicht nur
wdahrend der Projektphase, sondern insbesondere

flr den ordnungsgemadssen Betrieb nach Projektab-
schluss. Dies umfasst die laufende Uberwachung der
Cloud-Dienstleistungen, die regelmdssige Uberprifung
der Risikobeurteilung sowie die Sicherstellung, dass
Anderungen beim Cloud-Anbieter oder in dessen
Lieferkette rechtzeitig erkannt und bewertet werden.
Die Auswahl des Cloud-Anbieters und seiner Unter-
akkordanten sowie die Zustimmung bei einem Wech-
sel der Zulieferer erfordern einen strukturierten Prozess.
Bei der Auswahl muUssen Finanzinstitute besonders
folgende Kriterien bertcksichtigen:

e  Fdhigkeit zur Erflllung vertraglicher Pflichten
mittels angemessener technischer und organisato-
rischer Massnahmen

e  Wirtschaftliche Stabilitat des Anbieters
e Anwendbare Rechtsordnung

Der Leitfaden empfiehlt darlber hinaus die Priifung der
Bereitschaft des Cloud-Anbieters zur Ubernahme
finanzmarkt- und datenschutzrechtlicher Pflichten.

Wesentliche Anderungen wie der Wechsel eines Zulie-
ferers muss der Cloud-Anbieter dem Institut vorgdngig
mitteilen (FINMA-RS 18/3 Rz 33). Zudem sollten
geeignete Vorkehrungen fur eine allfallige Ruckflhrung
der ausgelagerten Funktionen und Daten getroffen
werden (Exit-Strategie). Der Leitfaden betont, dass sol-
che Exit-Szenarien nicht nur konzeptionell durchdacht,
sondern auch praktisch umsetzbar sein mussen, ein As-
pekt, der im Kontext der operationellen Resilienz
besondere Bedeutung erlangt (vgl. FINMA-RS 23/01,
insb. Rz 87 ff.).

Aus praktischer Sicht empfiehlt der Leitfaden schliess-
lich, bei Dienstleistungsvertrdgen, in denen Uber Links
auf Anhdnge verwiesen wird, die zum Zeitpunkt des
Vertragsschlusses gultigen Anhdnge herunterzuladen
und abzulegen, um die Nachvollziehbarkeit und
Beweissicherung zu gewdhrleisten.
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INFOBOX

Zu schutzende Bankdaten

‘ Bankkundendaten

Samtliche bankkundengeheimnisrelevante Daten (Art. 47 BankG) —

Schutz der Vertraulichkeit im Vordergrund

‘ Personendaten

Angaben, die sich auf eine bestimmte oder bestimmbare nattrliche Person beziehen (Art. 5 lit. a DSG) -

Schutz der Vertraulichkeit im Vordergrund

A Kritische Daten

Daten, die flr die erfolgreiche und nachhaltige Erbringung der Dienstleistungen des Instituts oder fur regulatorische Zwecke
wesentlich sind (FINMA-RS 23/01Rz 7, FINMA-RS 18/03 RZ 31) -
Schutz der Verflugbarkeit im Vordergrund

2. Datenbearbei-
tung mit Fokus
auf Bank-
kundendaten

Die Behandlung von Bankkundendaten (definiert als: sémtliche bankkun-
dengeheimnisrelevante Daten) stellt eines der zentralen Themen des
revidierten Cloud-Leitfadens dar. Die dritte Auflage prdzisiert die Anforde-
rungen und berlcksichtigt Erfahrungswerte aus der Praxis der
vergangenen Jahre.

Eine wesentliche Neuerung ist die differenziertere Kategorisierung von
Daten. Neben «Bankkundendaten» nimmt der Leitfaden nun auch Bezug
auf «Personendaten» gemdss Datenschutzgesetz (DSG) und «Kritische Da-
ten» gemdss FINMA-RS 2023/1. Die Klassifizierung der Daten dient als mass-
geblicher Anknupfungspunkt fur die risikoaddquate Differenzierung der
Schutzmassnahmen.

Der Leitfaden beschreibt und prdzisiert verschiedene technische, organisa-
torische und vertragliche Massnahmen zum Schutz von Bankkundendaten:

Technische Massnahmen:

e Anonymisierung: Bei der Anonymisierung werden personenbezogene
Attribute mit an Sicherheit grenzender Wahrscheinlichkeit irreversibel
verdndert, sodass niemand mehr auf die betroffene Person schliessen
kann. Solche Daten gelten nicht mehr als Bankkunden- oder Personen-
daten.

e Pseudonymisierung: Bei der Pseudonymisierung werden personenbezo-
gene Attribute durch ein Kennzeichen ersetzt, wobei die Zuordnungsre-
gel unter Kontrolle des Instituts bleiben muss.

e VerschllUsselung: Die dritte Auflage beschreibt Verschllsselung als
«Hauptanwendungsfall der Pseudonymisierung» und konkretisiert die
Anforderungen an aktuell glltige Sicherheitsstandards.
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INFOBOX: Verwaltungstypen Verschliissungsschliissel

Aufwand &
Funktionseinschrdnkungen

HYOK/ DKE

BYOK

CMK

PMK

Kontrolle & Sicherheit

- Provider-Managed Keys (PMK) / Service-Managed

Keys

Die Cloud-Plattform generiert, verwaltet und halt
alle Schlussel vollstandig selbst.

Die Institute haben keinen Zugriff auf die
SchlUssel, profitieren aber von automatischer
SchlUsselrotation und -verwaltung.

- Customer-Managed Keys (CMK)

Das Institut erstellt, besitzt und verwaltet die
SchlUssel im Cloud-eigenen Key Management
Service.

Die Schlissel verbleiben in der Cloud, das Institut
steuert jedoch Lebenszyklus, Rotation, Zugriff,
etc.

- Bring Your Own Key (BYOK) / Institut-eigene

SchlUssel

Das Institut generiert die Schlussel in einer
eigenen Infrastruktur (z.B. in einem eigenen
Hardware-Sicherheitsmodul) und importiert
diese dann in den Cloud Key Management
Service.

- Hold Your Own Key (HYOK) / Double Key Encryption

(DKE)

Das Institut behdlt die vollstéindige Kontrolle tber
die VerschlusselungsschlUssel; diese verlassen
die eigene Infrastruktur nie.

Die Daten kénnen nurin der
On-Premises-Umgebung des Instituts
entschlUsselt werden.

DatenverschlUsselung, Stdrke und Kontrolle des Ver-
schlusselungsschlissels sollen gemdss den aktuel-

len Sicherheitsstandards und auf Grundlage einer Ri-
sikobeurteilung erfolgen. Die Cloud-Anbieter stellen
unterschiedliche Varianten zur Verfligung, die sich im
Wesentlichen hinsichtlich der Kontrolle der Schlussel-
verwaltung und der daflir bendtigten technischen und
organisatorischen Fahigkeiten unterscheiden.

Im Sinne eines Stufenmodells lassen sich die Varianten
wie folgt gruppieren:

1. Provider-Managed Keys / Service-Managed Keys

Die Cloud-Plattform generiert, verwaltet und
hdlt alle Schltssel vollstdndig selbst.

Die Institute haben keinen Zugriff auf die
Schlissel, profitieren aber von automatischer
Schlusselrotation und -verwaltung.

Bsp. Cloud-Services: Azure-Standardver-
schlUsselung flr gespeicherte Daten (z.B., Azu-
re Storage Service Encryption), SSE-S3 von
AWS (Server Side Encryption mit S3 Managed
Keys) und Standard Data-at-Rest Encryption in
Microsoft 365

2. Customer-Managed Keys (CMK)

Das Institut erstellt, besitzt und verwaltet die
Schlissel im Cloud-eigenen Key Management
Service

Die SchlUssel verbleiben in der Cloud, das Ins-
titut steuert jedoch Lebenszyklus, Rotation, Zu-
griff, etc.

Bsp. Cloud-Services daflr sind: Customer Ma-
naged Keys im Azure Key Vault, Customer
Master Keys in AWS KMS und Kundengesteu-
erte Verschllsselung in Microsoft 365

3. Bring Your Own Key (BYOK) / Institut-eigene
Schlussel

Das Institut generiert die Schllssel in einer ei-
genen Infrastruktur (z.B. in einem eigenen
Hardware-Sicherheitsmodul) und importiert
diese dann in den Cloud Key Management
Service.

Bsp. Cloud-Services: Azure Key Vault BYOK,
AWS KMS Import Key Material und Microsoft
365 BYOK-Funktionalitat (nur flr bestimmte
Dienste verfligbar)

4. Hold Your Own Key (HYOK) / Double Key Encrypti-
on (DKE)

Das Institut behalt die vollstandige Kontrolle
Uber die Verschlusselungsschlissel; diese ver-
lassen die eigene Infrastruktur nie.

Die Daten kénnen nur in der On-Premises-Um-
gebung des Instituts entschlUsselt werden.
Diese Variante bietet den héchsten Schutz vor
unberechtigten Zugriffen, ist jedoch fur die
meisten Cloud-Services im grossfidchigen Ein-
satz nicht praktikabel, da wesentliche Cloud-
Funktionalitdten eingeschrdnkt werden.

Bsp. Umsetzungen: Microsoft DKE, AWS XKS



eraneos SBVg-Cloud-Leitfaden 3.0 10

Die mogliche Einflussnahme des Instituts, beispielsweise zum Entzug des
SchlUssels in einem Cloud-Service, nimmt tber die Stufen hinweg zu.
Parallel dazu steigen allerdings auch die Anforderungen und Aufwdnde des
Instituts bezlglich der Verwaltung der SchlUssel entlang der fortschreiten-
den Stufen. Insbesondere bei der BYOK-Variante kdnnen die Anforderungen
erheblich zunehmen.

Organisatorische Massnahmen:

e Uberwachung der Dienstleister: Kontinuierliche Kontrolle der vom
Cloud-Anbieter und seinen Unterakkordanten durchgefliihrten operati-
ven Massnahmen.

e Prifung der Sicherheitsstandards: Regelmdssige Beurteilung der Si-
cherheits- und Vertraulichkeitsstandards des Anbieters anhand unab-
hangiger Berichte nach anerkannten Prifstandards.

e  Zugriffs-/Berechtigungskonzept: Definition und Uberwachung der Zu-
griffe auf Bankkundendaten unter Beachtung der Zweckbindung mit
Aufzeichnung und regelmadssiger Uberprifung.

Vertragliche Massnahmen:

e Definition der Schutzmassnahmen: Vertragliche Festlegung konkreter-
technischer und organisatorischer Massnahmen zwischen Institut und
Anbieter sowie Uberbindung auf Unterakkordanten.

e Vertraulichkeitsverpflichtungen: Bindende Vereinbarungen zur Wah-
rung der Vertraulichkeit mit definierten Umsetzungsvorgaben.

e Datensensitivitat: Klare Regelung der anbieterseitigen Verantwortlich-
keiten je nach Schutzbedarf der Daten.

e Audit-Rechte: Vertraglich gesicherte Méglichkeiten zur Uberwachung
und Prifung durch unabhdngige Prifgesellschaften.

e Behordliche Anfragen: Festgelegte Prozesse flur den Umgang mit Behor-
denanfragen bezlglich Bankkundendaten.

e Sicherheitsvorfdlle: Prozeduren flr die Erkennung, Meldung und Bear-
beitung von Vertraulichkeits- und Sicherheitsverletzungen.

Im Ergebnis ist ein wesentlicher Zusatz der dritten Auflage die explizite Beto-
nung des risikobasierten Ansatzes. Der neue Leitfaden stellt klar, dass nicht
alle theoretisch denkbaren Szenarien abgesichert werden mussen, sondern
nur jene, die «im konkreten Einzelfall nach dem gewdhnlichen Lauf der Din-
ge voraussehbar und bei pflichtgemdssem Verhalten vermeidbar sind.» Dies
erlaubt eine institutsspezifische, verhdltnismdassige Umsetzung von Schutz-
massnahmen.

Diese Klarstellungen sind fiir Schweizer Banken von

Bedeutung, da das Bankkundengeheimnis nicht mehr als grundsdtzliches
Hindernis fur Cloud-Lésungen betrachtet werden muss. Institute kénnen
datenschutzkonforme Cloud-Strategien entwickeln, ohne bei jedem Kunden-
kontakt separate Einwilligungen einholen zu missen.
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3. Behorden und Verfahren

PRAXISBOX: Foreign Lawful Access & US CLOUD Act

- Das Risiko

Der US CLOUD Act ermoglicht US-Behoérden seit
2018, von Cloud-Anbietern Daten unabhdngig vom
Speicherort zu verlangen. Ahnliche Regelungen
bestehen in weiteren L&dndern (z.B. China). Eine
solche Herausgabe kann aus schweizerischer Sicht
unzuldssig sein, selbst wenn sie nach ausléndischem
Recht rechtmdssig wdare.

- Vertragliche Massnahmen zur Risikoreduktion

Das Restrisiko Iasst sich durch vertragliche

Vereinbarungen weiter reduzieren:

e Rechtzeitige Information des Instituts bei
Behordenanfragen (soweit zuldéssig)

e Selbstdndige Priifung und ggfs. Anfechtung
Ersuche bei Benachrichtigungsverbot

e Erwirkung einstweiliger Massnahmen zur
Aussetzung der Wirkung des Ersuchens

e Einrdumung der Verfahrensfiihrungsrechte
fUr das Institut

e Regelmadssige Berichterstattung Uber Anzahl
und Art ausléndischer Verfahren

- Die praktische Konsequenz

Angesichts der geringen Eintrittswahrscheinlichkeit
und der vertraglichen Absicherung stufen viele
Institute das CLOUD Act-Risiko als nicht «im
gewohnlichen Lauf der Dinge» liegend ein - und
verzichten auf restriktive Massnahmen wie HYOK
oder DKE zugunsten voller Cloud-Funktionalitat.

1

Anfragen von Behoérden oder Verfahren kénnen die He-
rausgabe oder die Ubermittlung von geschutzten Infor-
mationen, welche in der Cloud bearbeitet werden, zum
Gegenstand haben. Der Leitfaden unterscheidet
zwischen rechtmdssigen Zugriffen durch Schweizer
Behoérden («Lawful Access») und rechtmdssigen Zugrif-
fen durch auslédndische Behorden («Foreign Lawful
Access»).

Ein Zugriff gilt als rechtmdssig («lawful»), wenn er auf
einer gesetzlichen Grundlage basiert und im Einklang
mit dem anwendbaren Recht erfolgt.

Lawful Access

Stutzt sich eine zustdndige Schweizer Behorde beim
Ersuchen auf Herausgabe der Bankkundendaten auf
eine schweizerische Rechtsgrundlage, ist von einem
«Lawful Access» die Rede. Das betroffene Finanzins-
titut muss im Einzelfall prifen, ob die Herausgabe von
der jeweiligen Rechtsgrundlage tatsdchlich abgedeckt
ist. Es ist verpflichtet:

Die rechtliche Grundlage des Ersuchens zu prufen.
Sicherzustellen, dass nur die vom Ersuchen
tatsdchlich erfassten Daten offengelegt werden.

e Die Herausgabe im Einklang mit den gesetzlichen
Vorgaben vorzunehmen.

Foreign Lawful Access

Stitzt sich eine auslandische Behorde auf eine eigene
Rechtsgrundlage, liegt ein «Foreign Lawful Access» vor.
Eine Herausgabe von Bankkundendaten kann aus Sicht
der schweizerischen Rechtsordnung unzuldssig sein
(bspw., wenn die betroffenen Informationen durch das
Bankkundengeheimnis geschutzt sind) - auch dann,
wenn die ausldndische Rechtsgrundlage die Herausga-
be rechtmassig vorsieht.

Diesfalls gilt es, die Herausgabe der Bankkundenda-
ten mittels angemessener, vorgdngig implementier-
ter technischer, organisatorischer und vertraglicher
Massnahmen entweder mit an Sicherheit grenzender
Wahrscheinlichkeit zu vermeiden oder aber nur Infor-
mationen herauszugeben, die keinen direkten oder in-
direkten Ruckschluss durch, aus Sicht des schweize-
rischen Rechts, unberechtigte Dritte auf die Identitdt
der geschutzten Person vorsehen.

Falls das nicht maglich sein sollte, muss das Finanzin-
stitut Gberprufen, ob die fragliche Herausgabe bzw.
Ubermittlung mit einer Einwilligung des Instituts, einer
Einwilligung der betroffenen Personen, dem Entscheid
eines zustdndigen Schweizer Gerichts oder der Bewil-
ligung der zustadndigen Schweizer Behoérde an auslan-
dische Behorden gerechtfertigt werden kann.

Ist auch das nicht moglich, muss das Finanzinstitut die
Herausgabe verweigern.
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Pflichten des Cloud-Anbieters

Der Cloud-Anbieter sowie allfdllige Unterakkordanten
und Konzerngesellschaften dirfen geschutzte Infor-
mationen nur bei Herausgabeanfragen, die «lawful»
sind, und alternativ mit (i) vorgéngiger schriftlicher Zu-
stimmung des Instituts, (ii) aufgrund eines Entscheids
des zusténdigen Schweizer Gerichts oder (i) aufgrund
einer Genehmigung der zusténdigen Schweizer Be-
hérde an ausldndische Behérden bekanntgeben.

Der Cloud-Anbieter muss, soweit rechtlich zuléssig,
das Institut rechtzeitig Gber Herausgabeanfragen in-
formieren. Ist ihm dies untersagt, soll er selbstdn-

dig die Rechtmadssigkeit des Offenlegungsersuchens
Uberprifen und gegebenenfalls anfechten. Er hat da-
bei soweit moglich die Wirkung des Gesuches aufzu-
schieben, bspw. durch das Verlangen einstweiliger
Massnahmen. Er legt die angeforderten Bankkunden-
daten erst offen, wenn dies nach den geltenden Ver-
fahrensregeln erforderlich ist.

Der Cloud-Anbieter muss das Institut rechtzeitig vor
Herausgabe der geschlitzten Daten informieren, inm
soweit mdglich die Rechte zur Verfahrensfiuhrung ein-
rdumen und es bei der Behandlung von Anfragen aus-
I&dndischer Behérden unterstutzen.

Uberdies soll der Anbieter das Finanzinstitut in gene-
reller Art Uber Anzahl, Gegenstand und Vorgehen von
Verfahren informieren, welche nach auf den Anbie-
ter sowie auf seine Unterakkordanten anwendbaren
ausldndischen Vorschriften eine Bekanntgabe von ge-
schutzten Informationen verlangen oder verlangen
kénnten.

Digitale Souverdnitat und der US CLOUD Act

Eine in der Praxis besonders hdufig diskutierte, aber
im Leitfaden nicht direkt angesprochene Quelle fir ei-
nen «Foreign Lawful Access» ist der US CLOUD Act
(Clarifying Lawful Overseas Use of Data Act), der es
US-Behorden seit 2018 unter bestimmten Vorausset-
zungen ermoglicht, von Cloud-Anbietern die Heraus-
gabe von Daten zu verlangen - unabhdngig von deren
physischem Speicherort. Ahnliche Rechtsgrundiagen
bestehen auch in anderen Landern, beispielsweise im
Cyber Security Law in China.

Bei ndherer Betrachtung relativiert sich jedoch die
praktische Relevanz: Seit dem Inkrafttreten des
CLOUD Act sind keine Fdlle von behordlich durchge-
setzten Zugriffen auf in der Schweiz gespeicherte Da-
ten offentlich bekannt geworden.

Der «Law Enforcement Requests Report» von Micro-
soft dokumentiert flr das erste Halbjahr 2024 welt-
weit lediglich einen einzigen Fall, in dem US-Behérden
Zugriff auf ausserhalb der USA gespeicherte Daten
gewdhrt wurde. Zudem sehen die grossen Cloud-An-
bieter in ihren Vertrdgen regelmdssig Klauseln vor, mit
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denen sie sich zur Information bei Anfragen sowie ge-
gebenenfalls zur Beschreitung des Rechtswegs ver-
pflichten. Obwohl ein unerwtnschter Datenzugriff
nicht ausgeschlossen werden kann, erweist sich die
Eintrittswahrscheinlichkeit als dusserst gering.

Gleichwohl wird in der Praxis diskutiert, ob Uber die
vertraglichen und organisatorischen Massnahmen hi-
naus zusdtzliche technische Restriktionen erforderlich
sind. Erwogen werden etwa End-to-End-Verschlusse-
lungslésungen, bei denen sich Daten ausschliesslich

in der On-Premises-Umgebung des Unternehmens
entschlUsseln lassen (Double Key Encryption). Solche
Massnahmen schrénken allerdings die Cloud-Funktio-
nalitGten erheblich ein.

Im Sinne des risikobasierten Ansatzes obliegt es je-
dem Institut, eine individuelle Risikoeinschdtzung vor-
zunehmen. Angesichts der dokumentiert geringen
Eintrittswahrscheinlichkeit stufen viele Unternehmen
das Risiko eines «Foreign Lawful Access» auf Grund-
lage des US CLOUD Acts als nicht «<im gewdhnlichen
Lauf der Dinge» liegend ein und verzichten zugunsten
der Cloud-Funktionalitdten auf restriktive technische
Massnahmen.

Vertragliche Vereinbarungen betreffend Umgang mit
Herausgabeanfragen

Der Umgang mit Herausgabeanfragen ist zwischen
dem Institut und dem Cloud-Anbieter vertraglich zu
regeln. Die Vereinbarungen sollten mindestens folgen-
de Aspekte abdecken:

e Abgestimmtes Verfahren fir den Umgang mit An-
fragen, die eine Herausgabe von Bankkundenda-
ten zum Gegenstand haben

e Verpflichtung zur rechtzeitigen Information des In-
stituts bei Anfragen ausldndischer Behérden

e Verfahren bei nicht méglicher vorgdngiger Infor-
mation (Prifungs- und Anfechtungspflichten)

e  Einrdumung der Verfahrensflihrungsrechte fur
das Institut

e Regelung der UnterstUtzungspflichten des
Anbieters

e Verpflichtung zu regelmdssiger Berichterstattung
Uber ausldndische Verfahren

e Klare Regelung der zuldssigen Herausgabegruin-
de (Einwilligung, Gerichtsentscheid, Behérdenbe-
willigung)
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4. Audit der
Cloud-Dienst-
leistungen

Die Einhaltung der regulatorischen und vertraglichen Anforderungen muss
regelmdssig gepruift werden. Der Leitfaden sieht hierflr verschiedene
Maoglichkeiten vor:

e Prifungen kbnnen vom Institut selbst, dessen Prifgesellschaft oder der
FINMA durchgefihrt werden

e  Pool-Audits durch mehrere Institute und indirekte Audits sind zul&ssig

e Einlogischer Zugriff auf die Cloud-Infrastruktur fir die Prifung ist aus-
reichend, physische Vor-Ort-Prifungen sind nicht zwingend
erforderlich

Insoweit die Cloud-Dienstleistung «kritische Daten» umfasst, sind die Institu-
te insbesondere verpflichtet die Punkte gemdss FINMA-RS 2023/1 Randziffer
71-82 zu Uberprifen. Weiter enthdlt der Leitfaden einen umfangreichen er-
gdnzenden Anhang, der spezifische Orientierungshilfen fur die Prifung von
Cloud-Dienstleistungen bietet. Dieser Anhang erldutert unter anderem inter-
nationale Zertifizierungen und Attestierungen und gibt praktische Hinweise,
wie diese im Rahmen des Auditprozesses berucksichtigt werden kénnen.

Flr Finanzinstitute bedeutet dies eine Vereinfachung der Prifanforderun-
gen.

Die Mdéglichkeit von Pool-Audits ermoglicht Kostenteilung, wahrend die
Akzeptanz logischer Zugriffsrechte anstelle physischer vor-Ort-Prifungen
den Prufaufwand unter Umstdnden betrdchtlich reduziert und die
Zusammenarbeit mit internationalen Cloud-Anbietern erleichtert.
Idndischer Behdrden unterstutzen.

Der Anhang | zum Cloud-Leitfaden liefert eine detaillierte Orientierungs-
hilfe zur Prufung von Cloud-Dienstleistungen und erldutert verschiedene
internationale Audit-Standards wie ISAE 3402, ISAE 3000, SSAE 18 und
SOC 2. Er definiert klare Kriterien fir die Beurteilung von Prifberichten und
gibt Hinweise, wie Llicken identifiziert und adressiert werden kénnen.
Besonders wichtig sind dabei:

e Die Bewertung des Prifumfangs und der Priftiefe

e Das Zusammenwirken von Prifungen beim Cloud-Anbieter und beim
Institut

e Die Berulcksichtigung der Unabhdngigkeit und Qualifikation des Prifers

e Die Abdeckung wesentlicher Unterakkordanten im Prufbericht

e Die Identifikation und Behebung von Licken im Audit

e Das Betriebsmodell des Cloud-Anbieters und in welcher Form die Zu-
griffe von Administratoren/Operatoren des Cloud-Anbieters auf die
Cloud-Plattformen erfolgen und wie sichergestellt wird, dass dabei Zu-

griffe auf Kundendaten verhindert oder grosstmoéglich minimiert
werden.
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Internationaler

Kontext und
EU-Vergleich

Der Uberarbeitete Cloud-Leitfaden der SBVg weist
Parallelen zur europdischen Regulierungslandschaft
auf. Die begriffliche Anndherung an das EU-Recht zeigt
sich beispielhaft am Konzept der «Operationellen Re-
silienz», das aus dem FINMA-Rundschreiben 2023/01

in den Leitfaden Gbernommen wurde und dem Ansatz
des EU Digital Operational Resilience Act (DORA) ent-
spricht. Auch die differenzierte Betrachtung von Aus-
lagerungsrisiken folgt europdischen Regulierungs-
mustern, wie sie in den ESMA/EBA-Leitlinien zum
Outsourcing verankert sind. Die Behandlung des grenz-
Uberschreitenden Behérdenzugriffs («Foreign Lawful
Access») im Schweizer Leitfaden adressiert dhnliche
Fragestellungen wie die EU-Diskussion um Datensouve-
ranitdt und den Schutz vor extraterritorialen Zugriffen,
wobei insbesondere der US CLOUD Act beide Rechts-
réume vor vergleichbare Herausforderungen stellt.

Die materiellen Schutzziele — Datensicherheit, Vertrau-
lichkeit und operationelle Resilienz - sind sodann in bei-
den Rechtsrdumen Hauptzwecke der Regulierung.

Die wesentlichen Unterschiede ergeben sich primar
aus den unterschiedlichen Regelungstechniken:
Waéhrend die EU mit DORA ab Januar 2025 detaillierte,
verbindliche Vorgaben flr alle Finanzunternehmen ein-
fuhrt, verfolgt die Schweiz auch im Bereich der opera-
tionellen Resilienz bei Cloud-Dienstleistungen ihren be-
wdhrten Regulierungsansatz: Prinzipienbasierte
Vorgaben durch Gesetz- und Verordnungsgeber bilden
den Rahmen, FINMA-Rundschreiben konkretisieren die
aufsichtsrechtlichen Erwartungen, und (echte oder un-
echte) Selbstregulierung durch Branchenleitlinien wie
den Cloud-Leitfaden der SBVg ergdnzt diese mit pra-
xisorientierten Standards. Der in der Schweiz verfolgte
Ansatz, nach dem nicht alle theoretisch denkbaren Risi-
ken adressiert werden mussen, sondern nur die im kon-
kreten Einzelfall voraussehbaren und vermeidbaren,
unterscheidet sich zudem von den teilweise dusserst
detaillierten EU-/mitgliedstaatlichen Vorgaben.
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Tellwelse aber
nicht restlose
Klarung offener
Umsetzungsfragen

FGZ|t Der aktualisierte Cloud-Leitfaden der SBVg vervollsténdigt die regulato-
rischen Grundlagen fir Cloud-Dienste im Finanzsektor. Mit dem risikoba-
sierten Ansatz, bei dem nur die im konkreten Einzelfall voraussehbaren und
vermeidbaren Risiken adressiert werden mussen, wird eine weiterhin prak-
tikable Umsetzung ermdglicht. Die dritte Auflage dokumentiert einen ver-
danderten Fokus: Standen anfdnglich rechtliche Grundsatzfragen im Vor-
dergrund, konzentriert sich der Leitfaden nun auf konkrete technische und
organisatorische Massnahmen zur Gewdhrleistung der operationellen
Resilienz.

Fur Finanzinstitute ergeben sich daraus konkrete Umsetzungserleicht-
erungen. Der Leitfaden schafft Rechtssicherheit bei der Cloud-Nutzung und
reduziert durch Instrumente wie Pool-Audits und die Akzeptanz logischer
Zugriffsrechte den Prifaufwand. Die ausfuhrlichen Orientierungshilfen zu
Bankkundendaten und zur Anbieterauswahl sowie die hilfreichen, aber
lickenhaften Ausfihrungen zu Foreign Lawful Access ermoglichen eine
strukturiertere Herangehensweise an Cloud-Projekte.

Der Leitfaden bestdtigt den schweizerischen Regulierungsansatz fur Cloud-
Dienste. Die Kombination aus prinzipienbasierten Vorgaben, FINMA-Rund-
schreiben und Selbstregulierung erlaubt institutsspezifische Lésungen. Al-
lerdings zeigt sich darin auch die Kehrseite der hdufig als Vorzug des
schweizerischen Regulierungsansatzes gelobten prinzipienbasierten und
risikoorientierten Regulierung: mangelnde Verbindlichkeit und Rechtssicher-
heit. So erhalten Praktiker bei zentralen Anwenderfragen, etwa zur konkreten
Handhabung von Foreign Lawful Access oder zur Wahl zwischen Verschlis-
selungsschlusselvariante (CMK vs. BYOK oder HYOK), durch den neuen Cloud-
Leitfaden kaum die erhoffte Klarheit.

Der Leitfaden prdazisiert somit die Rahmenbedingungen flir Cloud-Technolo-
gien im Finanzsektor, kann jedoch wichtige Fragen der praktischen Umset-
zung nicht aufidsen. Die betroffenen Personen und Institute mussen weiterhin
erhebliche Interpretations- und Entscheidungsleistungen erbringen.
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