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De basis

1. Het dilemma van GRC en agile 2. 3L(OD) model is eerste belangrijke stap: Agile/DevOps teams zijn 3. Risico Management cultuur:

Enkele definities Het beslissingsrechten- en verantwoordingskader voor
het aanmoedigen van wenselijk gedrag van IT gebruik

(Ross & Weill, 2014).

Risico
Het identificeren, beoordelen
en beheersen van risico's die
het betrouwbaar behalen

van doelstellingen in de weg
kunnen staan.

Compliance

Het naleven van de wet- en regelgeving, het
bedrijfsbeleid, de procedures, etc.

Hoe het risico versus agile-dilemma op te lossen?

Agile gericht op snelle en flexibele levering, met geleidelijke verbeteringen. Risico richt zich op de beheersing van een
proces, situatie of verandering; hiervoor is het nodig dat je vooraf weet wat er gaat veranderen.

Groel In volwassenheid

De Product Owner is verantwoordelijk. Teamleden ondersteunen de PO door het uitvoeren van
risicoanalyses, het ontwerpen en implementeren van beveiligingsmaatregelen, het implementeren van
controles en het leveren van bewijsmateriaal.

Governance verantwoordelijk voor risico De rol vanrisico

Van Gatekeeper: Naar Verkeersmonitor:
stoppen aan het einde vooraf helpen

Stelt de normen vast, zoals beleid, richtlijnen en methodologieén. Daagt de 1e lijn uit.

Bekwame en competente ‘vakmensen’ die tevens de onderneming ondersteunen. Er zijn a
verschillende manieren om de 2e verdedigingslinie te organiseren (bijvoorbeeld via

beroepsgroepen of competentiecentra). Aanpassing aan Agile/DevOps WoW is hoodzakelijk.

3e li Voor de 3e lijn verandert er niet veel. Interne audit die rechtstreeks

rapporteert aan de raad van bestuur en aan het auditcomité.

4. Een volwassen Agile/DevOps-organisatie heeft een volwassen en Agile Risico Management-aanpak nodig Agile/DevOps 5. Op de volgende onderwerpen is groei in
volwassenheid nodig
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Verankeren in processen

6. Door risico en compliance vroeg in de gereedfase te betrekken, 7.Volg de voortgang via Obeya: Visualiseer, inspecteer 8. Gebruik het Agile/DevOps-opleveringsproces om de controle te behouden

voorkomt u dat er later opnieuw moet worden gewerkt en pdas aan
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Vroegtijdige Duidelijk gedefinieerde Risicoverificatie ingebed in Metacontroles om
betrokkenheid van en doorzoekbare geautomatiseerd testen om de operationele
risico en andere partijen risicovereisten (setup) het bestaan ervan te bewijzen werking van controles

e Agile leiderschapsgedrag:

+ Het stellen van doelen op basis van
daadwerkelijke voortgang
-+ Hulp aanbieden

+ Geef en ontvang feedback Business deelname Plan Ontwikkeling Test Vrijgave Operationeel
+ Bouwt vertrouwen op en toont respect “Agile backlog Analyse, = code (broncodebeheer, Geautomatiseerd Geautomatiseer Monitoring,
management’, capaciteits  codeanalyse) testen (statisch, de ondersteuning,
o Wekelijks ritme programma plc_nning, = build (9ontinue uni_t & iptegrotie), implemfaptojcie onderhoud,
e Korte feedbackeyclus met opeenvolgende portfolio sprint integratie, vohdojue, ~ enprovisioning  toegang
planning, gecentraliseerde gebruikersacceptatie

voortgang, belemmeringen en risico's verfijning repository)

Continu verbeteren
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