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La transformacién en las organizaciones es cada vez mayor para proporcionar

servicios digitales. Se necesita un modelo de gobierno y gestion adecuado para
optimizar la prestacién de estos servicios, en colaboracidon con empleados, partners y
proveedores. Especialmente si se deben tener en cuenta muchos servicios, regulacion
normativa y partnerships.

En este documento, basado en el libro Digitale diensten regisseren (Gobierno y Gestién
de Servicios Digitales), abordaremos, entre otras cosas:

» Gobierno y gestién a dia de hoy.

+ Principales componentes a nivel de gobierno y gestién (gobernar, orquestar e
integrar).

¢ Coémo funciona el modelo de gobierno y gestion de Quint.
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La importancia de
aplicar un modelo de
gobierno y gestion.

En el momento que nos encontramos con

un mercado cada vez mds digital, las
organizaciones necesitan transformarse
digitalmente. La transformacién digital
implica innovar, modernizar o crear desde cero
nuevos ecosistemas de negocio, en los que las
soluciones de Tl juegan un papel clave. Para
poder transformarse digitalmente y seguir
siendo competitivas, las organizaciones toman
los mejores productos y servicios digitales

del mercado y los combinan con sus propios
servicios. Los continuos avances tecnoldgicos
a nivel de Cloud, Inteligencia Artificial (IA)

y robética, ofrecen nuevas oportunidades,

que son esenciales para llevar a cabo una
transformacion. Internamente, la transicion
hacia nuevos modelos de trabajo, generalmente
se basa en la aplicacién de Agile y DevOps.
Ademds, suele haber un panorama de Tl

ya existente que necesita integrarse con las
nuevas posibilidades, avances y desarrollos.
Como resultado, la cadena de produccion de
servicios (incluidos los servicios de Tl) dentro de
las organizaciones es cada vez mds diversa y
compleja.

La adecuada aplicaciéon de gobierno y gestién
sobre la cadena es clave para la prestacion

de servicios digitales de en un modelo end-to-
end. Por tanto, no es de extrafiar que exista
una creciente necesidad de aplicar gobierno

y control para orientar la digitalizacién en la
direccidn correcta. En este sentido, muchas
organizaciones se preguntan como establecer
un modelo de gobierno y control eficaz sin
afiadir estructuras burocrdticas innecesarias.
Este whitepaper aclara los conceptos mds
importantes en lo relativo a gobierno y control,
proporcionando métodos y técnicas, ilustrados
con ejemplos prdcticos, que su organizacién
podrd utilizar para disefiar e implementar

el modelo de gobierno y gestion de manera
eficiente.
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"Gobierno y gestién
implica gobernar,
orquestar e integrar
recursos y persondas
para garantizar la
entrega del servicio
y, O SuU vez, permitir

hacer
un uso optimo del
propio servicio."
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El modelo de gobierno y gestion se puede
aplicar a los productos y servicios de Tl, aunque
tiene un alcance mds amplio. Generalmente,
vemos que el modelo de gobierno y gestion se
aplica a productos y servicios especializados,
con los que los usuarios finales no tienen

el conocimiento adecuado para percibiry
entender el valor y calidad proporcionado por
los proveedores. Es por eso que también vemos
la aplicacion de gobierno y gestion en el sector
sanitario, mercados financieros o sector de la
construccién. Esto se utiliza para asegurar la
calidad y garantizar que los servicios funcionen
y estén alineados.

Muchos de los procesos implicados en los
servicios digitales parecen mds claros cuando
usamos analogias del mundo artistico. Es decir,
muchos procesos creativos requieren de la
colaboracién de distintos tipos de especialistas,
de manera que la integracion de todas las
partes serd decisiva para el éxito.

Como indicamos anteriormente, el modelo de
gobierno y gestién consta de los siguientes
componentes:

» Gobierno/Gobernanza = planificar,
establecer reglas, difundir y velar por el
cumplimiento de las politicas para llevar
a cabo una adecuada orquestacién e
integracion de los servicios. También se
incluye la supervision del cumplimiento de
estas normas y politicas. También conocido
como plan en el modelo plan-build-run
(planificar, construir, ejecutar)

» Orquestacion = Contar con servicios ya
configurados y permitir que puedan ser
modificados. Esto podria realizarse a través
de proyectos o, de forma mds incremental,
a través de un modelo basado en scrum.
También conocido como fase de build
(construccién) o gestion del cambio.

* Integracién = la compilacién y entrega
operativa de servicios (o hacer que se
entreguen). También conocida como la
gestién de la operacién o ejecucién (run).
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La orquestacion e integracidon conjuntamente
también se denomina gestién. En conclusion,
contamos con dos partes: gobierno y gestién.

El consumo de servicios digitales y la creacién
de sus componentes no es parte del gobiernoy
gestion. Tomando como ejemplo el director de
una pelicula, su trabajo no incluye actuar en la
misma o ser parte de su audiencia.

Figura 1: Visidn general de las funciones

de gobierno y gestion
Customers Suppliers
External Internal Internal External

Governing

Orchestrating

Integrating

La figura 1 nos da una visiéon general de las
diferentes funciones de gobierno y gestidn

en las organizaciones. Un concepto erréneo
bastante comun es que percibamos la
orquestacion como una actividad tdctica y la
integracion como una actividad operativa, al
mostrar la direccién en tres capas. Sin embargo,
las tres capas indican una secuencia de tiempo:
primero se debe planificar algo (gobernar),
luego construirlo (orquestar) antes de que
pueda usarse (integrar).



Orquestar e integrar (al igual que construir

y ejecutar) son actividades iguales que,

sin embargo, se suceden en una secuencia
temporal. Por tanto, no hay jerarquia entre
orquestar e integrar. Ambos, sin embargo, estdn
controlados por la gobernanza (es decir, existe
una jerarquia entre gobernar por un lado y
orquestar e integrar por el otro).

Gobernar

Gobernar, el primer componente de gobiernoy
gestion, consiste en:

» Definir planes y politicas, asi como
garantizar la inclusién de planes de
innovacién - La implementacion real de la
innovacion recae sobre la orquestacion;

» Tomar decisiones con respecto al target;
deseos/requerimientos y la estandarizacioén;

« Tomar decisiones con respecto a la provision
de servicios (con qué parte crearemos y
prestaremos nuestros servicios?);

» Tomar decisiones y planificar la cartera
de servicios y la cartera de proyectos
relacionados a nivel de portfolio para
desarrollar y mantener dichos servicios;

» Garantizar el seguimiento compliance,
evaluacion de riesgos, seguridad,
arquitectura y presupuesto) y gestionar
el rendimiento de la orquestaciény la
integracion.

Por tanto, entre otras cosas, la gobernanza
abarca la responsabilidad de tomar decisiones.
¢Cudl es nuestro target, quiénes son nuestros
clientes? ;Qué deseos/requerimientos
aceptamos y en qué orden? Ademds, no
debemos olvidar el hecho de que gobernar
implica tomar decisiones con respecto a la
estandarizacién de los servicios. Sin gobierno no
habria estandarizacién.

Gobernar también implica no perder de vista
nunca los objetivos y motivaciones. jPara qué
lo estamos haciendo? ;Qué queremos lograr?
Por tanto, podemos afirmar que gobernar

no es un fin en si mismo. Este modelo de
gobierno requiere un conjunto de reglas para
asegurar que todos los involucrados estén
alineados con los objetivos, motivaciones y
planes. En definitiva, la gobernanza trata de
"especificar el poder en la toma de decisiones
y el marco de responsabilidad para fomentar
el comportamiento deseable en el uso de la TI”
(Weill & Ross, 2004).

En la prdctica, es cada vez mds frecuente encontrarnos con el término "GRC" (Gobierno, Riesgo y Cumplimiento). ¢4Es lo
mismo que gobernar? (en el contexto de gobiernoy gestién) o jes algo més?. En este sentido, ssolamente aplicaria la
"G" de esta abreviatura? O tal vez, ;GRC es solo un componente del gobierno?

En primer lugar, es importante indicar que existen diversas definiciones de GRC. Si tomamos Wikipedia como fuente,
observamos que no proporciona una definicién inequivoca. Por un lado, se remite a una definicion de 2007, citando a
Scott Mitchell, quien define GRC como "el conjunto de capacidades que permiten que una organizacién logre de manera
confiable los objetivos, aborde la incertidumbre y, ademds, sea capaz de actuar con integridad”. Por otro lado, se cita la
definicion que Terminus System hace para GRC como “una disciplina que tiene como objetivo sincronizar la informacién
y la actividad a través de la gobernanza y el cumplimiento para operar de manera mas eficiente, permitir el intercambio
efectivo de informacién, conseguir un reporting mds efectivo y evitar superposiciones inutiles”. (Wikipedia, gobierno,

gestién del riesgo y cumplimiento, 2019).

En otras palabras, entendemos que GRC es la especialidad dirigida a la puesta en prdctica de las directrices internas

y externas como garantia de que la organizacion actle éticamente adoptando un determinado perfil de riesgo. El
patrén de comportamiento de lo que es aceptable desde un punto de vista ético, quedard determinado por el equipo de
direccion de la compaiiia.

En definitiva, podemos afirmar que GRC forma parte de la gobernanza como dmbito que marcard la pauta para

"garantizar el seguimiento’, tal como se indica en el articulo.
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El marco de trabajo COBIT lidera el modelo de
gobierno y gestion como estdndar. El marco de
trabajo dice lo siguiente sobre gobernanza: “El
modelo de gobierno garantiza que:

» Las necesidades, condiciones y opciones
de los stakeholders son evaluados para
determinar objetivos de negocio equilibrados
y consensuados.

o Ladireccién se establece a través de la
priorizacién y la toma de decisiones.

» Monitorizacién y control del desempefioy el
compliance en funcién de la direccién y los
objetivos acordados”. (COBIT Framework,
2019)

Junto con la gobernanza, la gestion (es decir,
la combinacién de orquestacion e integracion)
también es una parte importante del modelo
de gobiernoy gestion. COBIT: “La gerencia
planifica, construye, ejecuta y supervisa las
actividades, en consonancia con la direccion
establecida por el érgano de gobierno, para
lograr los objetivos corporativos”. (COBIT
Framework, 2019)

Orquestando

El componente de orquestacion incluye:

» Definir servicios y los posibles cambios en
ellos, asi como definir su target (persona);

» Justificar la inversién necesaria para
compilar estos servicios o realizar cambios
sobre los mismos;

» Seleccionar y contratar proveedores para
definir o modificar los servicios;

» Garantizar que se proporcionen los recursos
adecuadosy las personas para que se lleven
a cabo las acciones correctas en el momento
justo;

» Construiry probar los servicios nuevos/
modificados; prepararlos para la entrega;

* Introducir servicios nuevos/modificados;

» Informar sobre los cambios entregados.
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En la fase de orquestacién es donde realmente
encontramos la mayor complejidad en la
aplicacién del modelo de gobierno y gestion.
Dentro del simil con las actividades artisticas
y de creacion, y volviendo al ejemplo de la
pelicula, esta vez la ampliaremos para incluir
musica y preparar comida: al mismo tiempo
que se proyecta la pelicula, toca una orquesta
y mientras que también se sirven platos
diferentes. En relacién con los servicios digitales,
significa que se producen simultdneamente
todo tipo de actividades no relacionadas.
Actores, camareros y musicos se mezclan
constantemente.

Ademds, como plus de complejidad, habria
que considerar distintos tipos de leyes y
regulaciones que deben cumplirse: derechos
de autor, niveles mdximos de sonido, la comida
necesariamente debe ser orgdnica... asi como
la creacién de nuevas peliculas, musica y platos
que, en fase experimental o no, se llevarian

a cabo simultdneamente, sin impactar en la
actividad que ya se estd realizando en los
salones y la cocina. Por supuesto, el cliente
espera que todo funcione sin problemas, porque
después de todo, todo parece "muy simple”.

Hay muchos modelos disponibles para la
orquestacion, como PRINCE2® y |a gestidn de
programas (MSP®) con un enfoque predictivo o
en cascada, y SAFe® (Scaled Agile Framework)
y LeSS (Large-Scale Scrum) para aplicar un
modelo dgil de trabajo. Desde una perspectiva
orientada a servicio, ITIL e IT4IT agregan
aspectos no funcionales para la orquestacion.



Integracion

La integracion de componentes en servicios
consiste en:

* La prestacién de servicio a nivel operativo
y la resolucion de interrupciones en la
prestacion de estos servicios;

« Asegurar que se responda cualquier cuestion
sobre los servicios;

» Ampliar los servicios dentro de los limites
establecidos de la orquestacién (espacio de
trabajo adicional, autorizacién, etc.);

» Informar sobre los servicios entregados y
prestados.

La integracion tiene sus propios desafios. La
integracion de la demanda interna también
suele implicar la autorizacion interna a nivel de
direccion para llevar el control de la demanda.
Pero esta autorizacion no existe para servicios
compartidos (con grupos de usuarios de
diferentes organizaciones) o cuando se entrega
a usuarios externos. A medida que el control se
vuelve mads descentralizado, mds complejo serd
el gobierno de la demanda.

Tampoco existe un control interno al integrar

la oferta de proveedores externos. En este
sentido, nos limitaremos a aplicar lo acordado
en contrato o, en todo caso, lo indicado por

ley, a veces incluso regida por el dmbito
regulatorio de un pais extranjero. Esto dificulta
la integracién de la oferta, posiblemente incluso
mds que la integracién de la demanda interna.
Esto también explica por qué varios estudios

sobre gobierno y gestidn centran la mayor parte

de su atencién en la gestién de proveedores. Y
a medida que aumenta el nimero de clientes
externos, el control sobre estos es cada vez mds
importante.

Afortunadamente, también hay muchos
métodos disponibles para la integracién.

ITIL, ASL, BiSL, IT4IT y SIAM, entre otros. SIAM
(Service integration and Management) es el
método mds adecuado para la gestion mds
alla de los limites de la empresa, (en el resto de
métodos la aplicacién en este sentido es mucho

menor).
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El modelo de gobiernoy
gestion

Las tres operaciones bdsicas de gobierno y
gestién (gobernar, orquestar e integrar) se
muestran en la Figura 1, que ofrece una visién
general de las diferentes funciones de gobierno
y gestién. Si combinamos estas tres funciones
bdsicas con los tres actores principales
involucrados en la provision y uso de servicios
digitales (es decir, clientes, profesionales de
gobierno y gestién y proveedores), surge un
modelo de nueve planos (ver Figura 2) que se
asemeja al modelo de gestién de la informacion
de Maes (Maes, 2004). Pero si miras de cerca la
matriz, ahora tiene quince posibles planos.

Figura 2. Modelo de nueve planos para
el gobierno y gestién de los servicios
digitales de las organizaciones

Governance and
Customers Management Suppliers
Professionals

External Internal Internal  External
Governing

Orchestrating

Integrating

Digital services

Debido a que el gobierno y la gestién no tienen
que ser una unidad organizacional especifica,
preferimos representarlo como un évalo en
lugar de un plano (ver Figura 3). El évalo deja
claro que el rol de gobierno y gestion puede ser
virtual. También puede ser realizado por clientes
y proveedores.

El modelo de gestion expuesto en este
documento describe la forma mds sencilla

de gobierno y gestién. Con respecto a otros
muchos marcos de trabajo actualmente en el
mercado, como el DSGF desarrollado por Quint,
COBIT, ITA4IT, ITIL y SIAM, podrian ser utilizados
para agregar mds detalle sobre el modelo
comentado.

Figura 3. Modelo basico para el
gobierno y gestion de los servicios
digitales por parte de las organizaciones

Customers Suppliers

External Internal Internal External
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