
Eraneos Cyber Security 
Health Check 
Ist Ihr Unternehmen / Ihre Organisation  
gegen Cyberrisiken ausreichend gewappnet?
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Unsere 
Expert*innen 
helfen Ihnen, 
Ihre Cyber-
sicherheit zu 
bewerten

Ist Ihr Unternehmen / Ihre Organisation gegen Cyberrisiken 
ausreichend gewappnet?
Die fortschreitende Digitalisierung in Unternehmen und Organisationen 
führt zu einer steigenden Abhängigkeit von unterschiedlichsten IT-Diensten 
im Cyberspace. Die damit einhergehenden Geschäftsrisiken haben sich in 
den letzten Jahren stark verändert. Unternehmen sind mit neuen Bedrohun-
gen aus dem Cyberraum konfrontiert. Sie müssen neue Abwehrstrategien 
entwickeln, welche vorhandene Sicherheitslücken sowie die fortlaufenden 
Veränderungen in ihrer Organisation, in der Infrastruktur und in ihrem Um-
feld gleichermassen berücksichtigen. Denn es stellt sich heute nicht mehr 
die Frage, ob das eigene Unternehmen getroffen wird, sondern wann dies 
geschehen wird. 

Sicherheit für Ihre Organisation: Der Eraneos Cyber Security 
Health Check
Um Sie dabei zu unterstützen, Ihre Organisation auch in Zukunft sicher auf-
zustellen, bietet Eraneos den Cyber Security Health Check an. Unsere Ex-
pert*innen decken unerkannte Schwachstellen auf, identifizieren potenzielle 
Cyberrisiken und entwickeln zusammen mit Ihnen effektive Massnahmen zu 
deren Abwehr. 

Die vier Prüfbereiche Ihrer IT-Dienste
Mit dem Eraneos Cyber Security Health Check prüfen wir die Sicherheit Ihres 
IT-Betriebes, indem wir unerkannte Schwachstellen aufdecken und so die 
Angriffsfläche minimieren. Unsere Prüfung umfasst die nachstehend aufge-
führten Bereiche: 

•   Identifizieren 
Evaluation der Fähigkeit des Unternehmens, Cyberrisiken zu identifizieren 
und zu managen

•   Schützen 
Entwicklung und Umsetzung von risikobasierten Sicherheitsprozessen und 
Schutzmassnahmen

•   Erkennen  
Entwicklung und Umsetzung von Fähigkeiten zur Erkennung sicherheitsre-
levanter Vorfälle

•   Reagieren 
Entwicklung und Umsetzung der wirksamen Behandlung von Sicherheits-
vorfällen

Eine unab-
hängige, von 
Eraneos 2020 
durchgeführ-
te Cyber-Re-
silienz-Studie 
ergab, dass 
Cyber Secu-
rity  für 70 % 
der befragten 
Unternehmen 
ein Differen-
zierungsmerk-
mal am Markt 
ist. Trotzdem 
haben nur
20 % der 
Teilnehmen-
den ihren 
aktuellen Vor-
bereitungs-
stand als 
ausreichend 
beurteilt.
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In vier Schritten zum Cyber Security Health Check
Jeder Schritt erfolgt gemeinsam mit Ihnen. Dabei gehen unsere Expert*innen 
wie folgt vor:

1    Wir starten mit einem gemeinsamen Kick-off-Meeting. Dabei besprechen 
und planen wir mit Ihnen den Umfang und das Vorgehen des Cyber Security 
Health Checks. 

2   Anhand der Dokumenten-Review und Ihres Self-Assessments erfolgt eine 
erste Priorisierung der Prüfthemen. 

3   In der dritten Phase führen wir Interviews mit Ihren Mitarbeitenden durch. 
Auf Basis der daraus hervorgehenden Resultate und Befunde erarbeiten 
wir Empfehlungen für adäquate Massnahmen. 

4   In der Abschlussrunde präsentieren wir die Ergebnisse und diskutieren mit 
Ihnen die Roadmap und die nächsten Schritte. 

Ausführliche Ergebnisdoku-mentation 
Nachdem wir die vier Bereiche gemeinsam mit Ihnen geprüft haben, 
erhalten Sie von uns eine ausführliche Ergebnisdokumentation, die Ihnen 
eine konkrete Grundlage für einen wirkungsvollen Akti-onsplan liefert. 
Darin enthalten sind: 

•   Identifizierung von Schwachstellen in allen Prüfbereichen 

•   Evaluation des Reifegrades und Bewertung der Befunde

•   Empfehlung von Massnahmen und High-Level-Roadmap

•   Dark Web Check: Bedrohungen aus dem Untergrund



4Cyber Security Health Check

Muster

1: Die Prüfbereiche

2: Maturität 
der Prüfbereiche

Reagieren

Schützen

Erkennen

Identifizieren

MusterSection Value level

Identifizieren

Governance, Sicherheit & Risikomanagement 
•   Ego Catilinam perire volui. Num tu, qui omnes salvos vis
•  Hoc interest, Sudrene, inter meam sententiam et tuam
•   Ego nolo 3 quemquam civem committere, ut morte multandus sit

Schützen

Awareness, Informationsschutz, System-& Netzwerksicherheit 
•   In corpore si quid eius modi est, quod reliquo corpori
•  Id uri secarique patimur, ut membrum aliquod potius quam totum corpus
•   Sic in rei publicae corpore, ut

Erkennen
Sicherheits-Logging & Monitoring 
•   Omnia externa unius hominis virtute terra marique pacata sunt
•  Cum luxuria nobis, cum amentia, cum scelere certandum est

Reagieren

Business Continuity & Reaktion auf Sicherheitsvorfälle 
•   Quae sanari poterunt, quacumque ratione sanabo
•  Id uri secarique patimur, ut membrum aliquod potius quam totum corpus
•   Sic in rei publicae corpore, ut

Identifizierung von Schwachstellen in allen Prüfbereichen  
Unser Report liefert Ihnen eine Übersicht der Cyber-Security-Befunde. Diese 
Befunde werden anhand der Prüfbereiche kategorisiert und aufgelistet. Der 
Report quantifiziert die Schwachstellen in Ihrer Cyber-Security-Abwehr und 
zeigt auf, wie Sie diese beheben können.

Evaluation des Reifegrades und Bewertung der Befunde 
In diesem Kapitel werden die Befunde qualitativ bewertet und die Maturität 
der Prüfbereiche sowie deren Unterkategorien grafisch dargestellt. Damit 
erkennt Ihre Organisation, wie schwerwiegend die Befunde der einzelnen 
Prüfbereiche sind. Je tiefer das Resultat ausfällt, desto höher schätzen wir 
den Handlungsbedarf ein.  

Governance

Risk Management

Asset Management

Supply Chain

Compliance

People Management

Access Management

Information Protection

System Development

System Security

Network Security

Physical Security

Vulnerability Management

Security Monitoring

Business Continuity Management Empfohlene Zielmaturität

Incident Response

0 0,5 1 1,5 2 2,5 3 3,5 4

Nicht 
vorhanden

Ad-hoc Definiert Verwaltet Optimiert
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Empfehlung von Massnahmen und High-Level-Roadmap  
Dieses Kapitel beschreibt Massnahmen, mit denen Ihre Organisation anhand 
des Umsetzungs-Guides die Security-Schwachstellen entschärfen und die 
Sicherheit verbessern resp. erhöhen kann. Ein Kill-Chain-Diagramm erläutert, 
wo die Befunde auf Ihr Cyber-Security-Niveau wirken und welche Risiken da-
mit verbunden sind. Durch das Diagramm haben Sie eine bessere Übersicht, 
an welchen Stellen Ihre Organisation den grössten Risiken ausgesetzt ist. Dies 
schafft Transparenz und erleichtert Ihnen die Priorisierung von wirkungsvol-
len Gegenmassnahmen.

3: Das Kill-Chain-Diagramm

Muster

HochId-BereichRisikoexposition Indikation Mittel niedrig

Sammeln von
Informationen

Kompromittierung Laterale Bewegung Ziel

1

(Netzwerk-)Scan des Perimeters,
einschliesslich WLAN und IoT

Ausnutzung von Sicherheitslücken 
in Netzwerkgeräten

2

(Port)Scan der Dienste, auf die 
von ausserhalb des Perimeters 
zugegriffen werden kann

Ausnutzung von Sicherheitslücken 
in (serverbasierten) Diensten

3

Informationsbeschaffung und 
-analyse (z. B. durch soziale 
Medien, Aufklärung etc.)

Client & Mobile: Phishing & 
Malware (E-Mail, Web), Social 
Engineering, Erpressung

Eskalation von Privilegien, 
seitliche Bewegung, Ausdauer 
und Kontrolle

Unbefugter Zugriff, 
Manipulation oder Verlust von 
Informationswerten

4

Erkundung des physischen 
Perimeters

Unbefugter physischer Zugang zu 
Informationsverarbeitungsein-
richtungen

5

Fahrlässiges Verhalten von 
Mitarbeitern

Unsicherer Umgang mit vertrau-
lichen Informationen

11-P

15-R

04-R

08-P 07-D

10-P

02-I
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Dark Web Check: Bedrohungen aus dem Untergrund  
Unser Eraneos Cyber Security Health Check beinhaltet zudem einen Cyber 
Threat Intelligence Report, der Ihnen einen Einblick gibt, welche Informatio-
nen aufgrund Ihrer Schwachstellen im Dark Web ersichtlich sind. Der Report 
listet verschiedene Schwachstellen auf, darunter beispielsweise abgegriffene 
sensible Informationen, die Angreifer verwenden können, um auf Ihre Syste-
me zuzugreifen oder um Informationen über interne Dienste auszuspionieren, 
die gezielte Angriffe ermöglichen.

Verschaffen Sie sich einen Überblick und heben Sie  
Ihre Cybersicherheit auf die nächste Stufe

Dark Web Check  
Der Dark Web Check vermittelt eine Outside-in-Perspektive und zeigt Ihnen 
die Informationen auf, die Bedrohungsakteure im Dark Web konkret finden, 
um Ihr Organisationssystem zu gefährden.

Cyber Security Health Check 
Der Cyber Security Health Check vermittelt eine Inside-out-Perspektive und 
liefert aus interner Sicht eine Analyse der potenziellen Schwachstellen in 
Ihrem Organisationssystem, die Bedrohungsakteure ausnutzen könnten.

Überlassen 
Sie die Cyber- 
sicherheit 
Ihres Unter-
nehmens nicht 
dem Zufall 
und nehmen 
Sie noch 
heute mit 
den Cyber 
Security 
Expert*innen 
von Eraneos 
Kontakt auf.

© Alle Urheber- und Ver-
öffentlichungsrechte sind 
vorbehalten; eine Verviel-
fältigung oder Weitergabe 
an Online-Dienste, auch 
auszugsweise, ist nur mit 
Zustimmung zulässig.



 

eraneos.com

Experienced in a wide range of industries
Eraneos Group ist eine internationale Management- 
& Technologieberatungsgruppe, die Dienstleistun-
gen von Strategie bis Implementierung anbietet. Sie 
ist aus dem 2021 angekündigten Zusammenschluss 
von Ginkgo Management Consulting, Quint Group 
und AWK Group hervorgegangen. Die Gruppe be-
treut Kunden auf drei Kontinenten, wo rund 1.000 
engagierte und hochqualifizierte Fachleute gemein-
sam daran arbeiten, das volle Potenzial der Digitali-
sierung auszuschöpfen. Die Dienstleistungen reichen 
von der Entwicklung digitaler Geschäftsmodelle 
und Datenanalysen bis hin zu Cybersicherheit, von 

Sourcing und IT-Beratung zum Management kom-
plexer Transformationsprojekte. Eraneos Group 
hat Niederlassungen in der Schweiz, Deutschland, 
Luxemburg, Spanien, den Niederlanden, China, 
Singapur und den USA. 2021 erzielte die Gruppe 
einen Umsatz von fast 200 Millionen Euro.

Contact us >

Our offices >

Visit our website >

mailto:info.ch@eraneos.com
https://www.eraneos.com/ch/ch/kontakt-ch/
https://www.eraneos.com/

